微博水军识别中期报告
1. 数据采集
为了达到研究目的，我们需要在互联网上采集用户的微博个人信息及相应的微博数据来建立一个庞大的实验数据集，并在对其按微博事件进行分类，对其中的部分用户是否为水军用户进行标注。
为了获得用户的信息，我们编写了一个面向新浪微博的爬虫程序来爬取用户在微博中公开的用户信息以及相应的微博。以可能出现水军的特定微博事件为基础，我们在采集数据的过程中设置了关键词和发布时间作为过滤条件，爬取在指定时间段内发布的微博内容中含有相应关键词的微博作为某个微博事件的微博数据。在获取事件微博数据之后，我们以参与到事件当中的用户为种子用户，对用户截止事件起始前两个月内发布的微博进行采集，作为用户的个人数据集。通过这种方法，我们选取了10个可能含有水军的微博事件，总共采集了约85万微博用户的信息及其发布的微博。采集的数据如下图所示：
	类别
	数量

	用户总数
	853,041

	微博总数
	142,304,427

	用户粉丝总数
	130,334,187

	用户关注总数
	115,675,345


下一步，我们需要对数据集中的用户是否为水军进行定义和标注，在我们的研究中我们主要关注的水军类型为通过大量转发评论进行灌水的用户，这种类型的水军用户在微博中分布最为广泛影响也最大。传统的水军识别研究中，通常使用的标注方法是首先定义弱规则对用户数据进行过滤，比如用户微博中水军微博的比例等，在此基础上再进行抽样结合人工鉴定的方法进行数据的标注。这种方法的缺陷就是在大规模的数据集中使用这种取样方法会包含一定的偏差，而且这种偏差以及人工鉴别的差异性都是很难避免的。因此我们使用一种更为简单更为准确地标注方法。
我们获取标注的水军用户的途径主要通过在互联网上购买。我们通过在淘宝网等购物网站上购买水军账户，或是雇佣水军来发布灌水微博来收集标注的用户。具体实施过程中，首先我们在互联网上购买了约5万个左右的用来发布水军微博的微博账号，通过爬虫爬取各用户相应的微博信息。在另一方面我们在每个事件中随机选取10%的用户进行人工鉴定来进行真实用户的标注，相比于水军用户的人工标注，真实用户的人工标注难度相对较低，主观因素的影响也相对较小。标注过程结束之后我们便获得了总用户量约为4万的标注数据集，我们在接下来的研究部分将以此数据集或是其子集来建立训练集和测试集进行相关的实验与分析工作。
在完成对数据的标注之后，需要建立相应的训练集和测试集，对现有的多种水军识别算法进行测试。在接下来的第四部分，我们将首先对现有的水军规避进行分析，并使用采集的数据进行相应的实验。在此基础上，在第五部分我们将介绍我们根据之前的分析结合特定微博事件的场景提出的新的特征集合。在第六部分我们对新的特征集合进行实验与评估，并对特征集合中各类别特征的识别效果进行了实验分析，对各类特征进行评估并分析其对检测效果的影响。最后，在第七部分我们分析了现有研究的不足并对今后的研究工作进行了展望，在第八部分对本文进行了概括性的总结。
2. 规避策略的分析
在这一部分中，我们将对水军用户用来规避基于机器学习的水军识别方法的策略进行分析。在对这些策略进行深入了解之后，我们将通过实际案例与使用现有数据进行实验相结合的方法来对这些策略进行评估。
2.1 规避策略
在目前阶段，水军账号的持有者为了保证账号的长久使用通常都会采取一定的规避策略来躲避水军检测的识别。但是受到规避成本的限制，通常不会使用过于复杂的规避策略。现有的微博领域的规避策略主要有以下几类：1.通过修改账号的基本信息进行伪装。2.通过模拟真实用户的行为进行伪装。此外，还有部分通过对水军微博的内容进行修改来进行伪装的策略，由于出现频率较少本研究中便不做考虑。
2.1.1 伪装账户信息的规避策略
通过用户的基本信息比如用户的粉丝数、是否认证、注册时间等等信息来判别用户是否为水军用户是最为常用的水军判别依据之一，因为这些信息通常直接体现了一个微博账户的声望或是活跃度，而且由于这类特征十分容易提取所以经常被用在基于机器学习的水军识别算法中。目前常用的基本信息特征规避策略包括增加粉丝数或关注数和修改用户昵称。
2.1.2 模仿真实用户行为的规避策略
另外一种常用的疑似水军披露方法就是对水军账号的行为规律特征。就像在引言部分的介绍一样，本文研究的微博水军账号通常是通过在微博中发布大量的灌水微博来获取利益，所需要费用的多少基本上取决于需要发布的灌水微博的数量，而灌水微博的数量越多取得的效果也越明显。从这个角度分析水军微博账号的行为通常都具有十分明显的特征，比如许多时候需要一个账号进行频繁的转发评论等等。因此许多的研究便针对这些特征提出了识别策略，包括计算发布微博内容的相似度、发布重复的微博的数量以及一些类似的特征。为了避免这一类的特征，水军通常采取的策略有避免同一账号多次转发和增加日常微博行为两种。
2.2 规避策略的评估
在此基础上，我们选择了几种现有的水军检测方法进行了实现，并在我们的数据集中进行了实验。通过分析实验结果中没有被识别出的水军，说明实际应用中确实已经有一部分水军成功的伪装成了真实账号避开了水军特征的检测。
3. 特征集合的选择
在这一部分我们将首先对特定微博事件进行定义，并阐述针对特定微博事件进行水军用户检测的需求和意义。在此基础上，我们提出了一系列水军检测特征，其中包括我们针对特定微博事件新提出的特征，也包含已有研究中被广泛使用的检测特征。具体的特征包含属性特征、行为特征、内容特征三类。在接下来的部分我们将对这三类特征进行详细的描述与解释。
3.1 行为特征
行为特征，从一定意义上来说描述的是一个用户对微博的使用习惯，比如用户习惯在每天的特定时间登录、习惯每隔一个相对稳定的时间发布一条微博、习惯使用某种手机客户端手机或是某种浏览器等等。而对于水军来说，发布大量的灌水微博很明显属于一种十分反常的微博行为，不符合普遍的微博用户使用习惯，所以我们可以针对水军的一些行为特点提取特征进行检测。此外为了对特征的选取辅助说明，我们随机选取了某微博事件中标注的1000名真实用户与随机选取的1200名水军用户组成了辅助数据集，来完成对特征显著性的部分说明。
3.1.1 发帖频率
真实用户随着微博使用时间的增长，发布微博的频率会趋近于稳定在一个符合用户微博习惯的频率，尤其是现阶段越来越多的水军倾向增加转发账号减少单位账号转发数量，真实用户与水军用户的发帖频率的差距也越来越明显。
在实际计算过程中为了保证数据的时效性，我们统计用户最近2个月内发布微博的平均每小时的发帖数，所以用户的发帖平率可以表示为：

其中表示计算发帖频率的时间段（以小时为单位），表示在指定时间段内发布的微博数。为了对选取特征的显著性进行检验，我们使用我们采集的数据对水军用户与真实用户的这一特征分布进行了分析，如下图所示：
[image: E:\以前的桌面\backup\photo_spam\发帖频率统计\fatiepinlv.png]
如图所示真实用户与水军用户的发帖频率有着明显的差异，不仅是真实用户的发帖频率要相对高于水军用户。而且从曲线中看出水军用户的曲线呈有规律的阶梯状，这表示水军用户的发帖频率集中在某个较小的区间；而真实用户则是平滑的曲线，进一步说明了两类用户在发帖频率上的区别。
3.1.2 上网方式数与转发微博上网方式数
随着新浪微博等微博在生活中的日益普及，人们在浏览微博的方式上也有了更多的选择，无论是PC端的各式浏览器、微博客户端还是移动端的微博app， 在这里我们定义用户访问并发布微博的途径为用户上网方式。对于普通的用户来说，更换访问微博的方式是十分常见的，比如在外出行会使用手机客户端而如果在电脑跟前则会直接通过网页访问。相比之下，水军账号由于通常都是通过转发器或是微博api大规模发布微博，所以水军用户与真实用户使用的上网方式种类存在明显差异。
为了对选取特征的显著性进行检验，我们使用我们采集的数据对水军用户与真实用户的这一特征分布进行了分析，如下图所示：
[image: E:\以前的桌面\backup\photo_spam\全部微博上网方式统计\quanweibozhuanfafangshi.png][image: E:\以前的桌面\backup\photo_spam\转发上网方式统计\zhuanfafangshishangwang.png]

从图中可以明显看出水军用户与真实用户在常用上网方式上的区别，整体上真实用户使用的上网方式要丰富很多，而水军用户使用的相对单调。
3.1.3 是否参与热门微博
    对于通过频繁转发或评论来进行灌水地微博水军来说，需要为他们指定一条或几条目标微博，而他们需要做的就是对这些指定的微博进行转发及评论。综合我们对水军服务提供者的调研，我们定义转发数或评论数大于100的微博为热门微博。相应的，以100次转发或评论为分界点，对非热门微博进行转发或评论的用户是水军用户的可能性通常很小。
3.2 内容特征
    内容特征是最为常用的水军识别特征，因为无论水军如何伪装，最终都要通过发布的微博内容来传达相应的信息，所以水军发布的内容进行研究是识别水军的必备特征。但是考虑到微博中水军有出现的情况日益复杂，比如某一条微博被水军大量转发，有可能是为了对其中的产品进行推销，也有可能是为了扩大博主的影响力，所以我们放弃了对微博内容的语意研究。我们选择对用户的微博内容进行整体的研究，选取了以下三个特征对内容进行描述，避免了对内容进行语义分析的高计算复杂度。
3.2.1 原创微博比例与转发微博比例
对于水军账号发布的微博，其中原创微博和转发微博的比例具有明显的特点。从水军微博的行为分析我们可以发现，大部分的水军都是以转发或评论他人的微博为主，而原创微博的比例则相对很低。
根据之前的描述，我们设用户发布的总微博数为，其中原创微博数为，转发微博数为，在此基础上可以计算一个微博用户的原创微博比例和转发微博比例：


为了对选取特征的显著性进行检验，我们使用我们采集的数据对水军用户与真实用户的这一特征分布进行了分析，如下图所示：
[image: E:\以前的桌面\backup\photo_spam\原创微博统计\yuanchuangweibotongji.png][image: E:\以前的桌面\backup\photo_spam\转发微博统计\zhuanfaweibotongji.png]
3.2.2 转发微博平均“@”符号数
我们认为可以使用“@”符号来描述用户的多次转发特征。根据我们的对水军服务提供者的调研，水军进行灌水地一般过程是用户指定或自己发布目标微博，水军账号再对目标微博进行转发。为了节约时间和操作成本，不存在通过不同的用户对原文进行间接转发或二次转发的情况。也就是说，水军用户在转发时包含附加信息中的“@”符号数通常为0，所以我们针对这个特点提出了用户转发微博中平均出现的“@”符号这一特征。假定用户的转发平均“@”符号数可以表示为，则可以通过如下公式进行计算：

其中表示用户的转发微博总数，表示用户转发微博附加内容中的“@”符号数。为了对选取特征的显著性进行检验，我们使用我们采集的数据对水军用户与真实用户的这一特征分布进行了分析，如下图所示：
[image: E:\以前的桌面\backup\photo_spam\平均@数\average_@.png]
3.3 属性特征
    尽管越来越多的水军持有者已经意识到了对水军账号的基本信息进行伪装的重要性，但是我们还是将属性特征作为一类重要的特征加入到了我们的特征集合当中，这样的做法主要是出于以下几方面的考虑：1.并非所有的水军持有者都会去进行帐号个人信息的伪装，尤其是小型的水军团体通常还是会使用比较原始的灌水方式和未经过伪装的账号，这样可以一定程度上提高系统的召回率；2.考虑在实际的应用过程中属性特征的计算复杂度更低更加便于提取和使用。
3.3.1 粉丝数与关注数
在之前的部分我们也已经介绍过了用户的粉丝数（关注数）这一概念，这一特征可以体现用户在微博中的声望或受关注程度，也是用户活跃度的一个侧面体现。粉丝数（关注数）这一特征可以直接使用微博中给出的数字，计算复杂度低。为了确定这一特征的加入是否具有意义，我们在我们标注的数据中随机抽取真实用户与水军用户共2000人，对这两类用的粉丝数（关注数）分布进行了研究如下图所示：
[image: E:\以前的桌面\backup\photo_spam\spam_fans_shuijunandhushuli.png][image: E:\以前的桌面\backup\photo_spam\spam_follownum_shuijunandhushuli.png]
[bookmark: _GoBack]从图中我们可以看出，尽管水军持有者可以增加他们持有的水军账号的粉丝数（关注数），但是水军账号的粉丝数（关注数）的整体分布仍然与真实用户有所区别，这说明增加粉丝数（关注数）的策略仅仅规避了基于数值的检测条件，并不能完全规避属性特征的检测。
3.3.2 粉丝关注比
为了计算这一特征，首先我们要提取用户的粉丝数和关注数，这里我们这两个特征表示为和。用户的粉丝关注比代表的就是用户的粉丝数与关注数的比值，所以用户的粉丝关注比可以通过以下公式计算获得：

选择这个特征的原因是因为在我们调研的过程中发现，大部分提供水军服务的团体或个人通常都不仅限于提供微博水军，而是包含多种有关新浪微博的业务，其中一个重要的部分就是为用户增加粉丝，也正是由于这个原因大部分的水军账号的粉丝数是要远远小于关注数的。相比之下普通用户的粉丝数和关注数比较接近，甚至对于一些大v用户粉丝数要远远大于关注数。为了对选取特征的显著性进行检验，我们使用我们采集的数据对水军用户与真实用户的这一特征分布进行了分析，如下图所示：
[image: E:\以前的桌面\backup\photo_spam\spam_fanfollow_shuijunandhushuli.png]
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